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RESOLUCI ON EXENTA ELECTRONI CA N° 12518 s ———
Sant i ago, 07 de Juni o de 2022 Y COMBUSTIBLES

Gobierna de Chile

SE REVOCA RESOLUCION EXENTA
ELECTRONICA N° 12.172 DE FECHA 11 DE
MAYO DE 2022, Y APRUEBA RESOLUCION QUE
CONVOCA A LICITACION PUBLICA Y DESIGNA
COMISION EVALUADORA: PARA CONTRATAR:
“SUSCRIPCIONES Y SERVICIO DE SOPORTE
PARA PALO ALTO NETWORKS ENTERPRISE
FIREWALL PA-3020”

VISTOS: Lo dispuesto en la Ley N° 18.410,
Organica de SEC, articulo 7°, letra e); en el DFL N° 1/19653, de 2000, del Ministerio
Secretaria General de la Presidencia, que fija texto refundido, coordinado y sistematizado
de la ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion del
Estado; la Ley N° 21.395, sobre presupuesto para el sector publico correspondiente al afio
2022; la Ley 19.886, de Bases sobre Contratos Administrativos de Suministro y Prestacion
de Servicios; su Reglamento aprobado mediante el D.S. N° 250 de 2004 del Ministerio de
Hacienda; el articulo 61 de la Ley N° 19.880, de Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracion del Estado, y las
Resoluciones N° 6, 7y 8 de 2019, de la Contraloria General de la Republica, sobre tramite
toma de razon.

CONSIDERANDO:

1° Que en la actualidad esta Superintendencia cuenta
con una cantidad importante de sistemas informaticos que soportan los procesos operativos
criticos de la Institucion, tales como la fiscalizacién, las declaraciones, la gestién de
reclamos, la tramitacién de concesiones y contabilidad regulatoria.

2° Que se requiere renovar las suscripciones de
soporte de hardware y software ademas del servicio de administracién del sistema de
seguridad Internet firewall Palo Alto Networks.

3° Revisado el catalogo de Convenios Marcos en el
Sistema de Compras y Contratacién de Bienes y Servicios del Sector Publico, este servicio
no se encuentra disponible.

4° Que la Superintendencia dispone de fondos
necesarios para el pago de este servicio asignado al presupuesto vigente.

5° Que mediante Resoluciéon Exenta Electrénica N°
12.172 de 11.05.2022 se convocO a un proceso licitatorio por esta materia, sin embargo,
de un mejor estudio de los antecedentes, se ha tomado la decisién de revocar dicha
resolucion a efecto dar mayor claridad al llamado realizado.

RESUELVO:

1° CONVOQUESE a una licitacion publica para
adjudicar “Suscripciones y Servicio de Soporte de Palo Alto Networks”

2° APRUEBENSE las Bases Administrativas y
Técnicas de licitacion que constan en la presente resolucion y seran consideradas como
parte integrante de ésta para todos los efectos legales, y cuyo tenor es el siguiente:
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[.- BASES ADMINISTRATIVAS

1. ANTECEDENTES DE LA INSTITUCION

La Superintendencia de Electricidad y Combustibles (SEC) es un servicio funcionalmente
descentralizado, que se relaciona con el Gobierno por intermedio del Ministerio de Energia,
su misién es vigilar la adecuada operacion de los servicios de electricidad, gas y
combustibles, en términos de su seguridad, calidad y precio.

Su obijetivo es fiscalizar el cumplimiento de las disposiciones legales y reglamentarias, y
normas técnicas sobre generacion, produccién, almacenamiento, transporte y distribucion
de combustibles liquidos, gas y electricidad, para verificar que la calidad de los servicios
que se presten a los usuarios sea la sefialada en dichas disposiciones y normas técnicas,
y que las antes citadas operaciones y el uso de los recursos energéticos no constituyan
peligro para las personas o cosas.

2. ANTECEDENTES GENERALES

La Superintendencia ha llevado a cabo un proceso de constante modernizacion en sus
diversas areas, este ha implicado la implementacién y mejoramiento de diversos sistemas
de informacion que soportan los procesos de la Institucién, tales como la fiscalizacion, el
registro de declaraciones, el procesamiento de la contabilidad regulatoria y la tramitacion
de concesiones entre otros.

En la actualidad esta Superintendencia cuenta con varios sistemas informaticos, entre los
gue podemos mencionar procesos de fijacion tarifaria, un sistema para la transferencia
electrénica de informaciéon con las empresas fiscalizadas (STAR), un sistema para la
declaracion electronica de las certificaciones de las instalaciones interiores de GAS,
(CIIGE), aplicaciones de sistemas de informacion interna (TIMES) y el sistema de
tramitacion electrénica de declaraciones en linea (E-Declarador), el cual ademas realiza la
validacién de antecedentes con el Sll y el Servicio Nacional de Aduanas, el sitio Web
institucional entre otros.

Que gran parte de la infraestructura de computadores y servidores utilizados para el
procesamiento de la informacién y comunicacion se encuentran protegidos frente a
amenazas de ataques desde Internet con equipamiento Palo Alto PAN-PA3020 en alta
disponibilidad que requieren renovacion se suscripciones y soporte especializado para
garantizar su funcionamiento, actualizacion y administracion.

3. OBJETIVO

Las presentes bases establecen los requerimientos de la licitacion para obtener la
suscripcion de licencias y soporte full administrado y gestionado para dos equipos firewall
de la marca Palo Alto modelos serie PAN-PA3020.

El objetivo de la presente licitacion es contar con las suscripciones de soporte de hardware
y software para dos equipos PAN-PA-3020 en alta disponibilidad en modo activo-pasivo.

Ademas, debera considerar la conectividad mediante VPN con 400 potenciales clientes
GlobalProtect con estaciones Microsoft Windows10 o superior y Mac OS X 10.13 o superior.
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Para soporte el proveedor debe considerar realizar la administracion full gestionada de los
equipos en modalidad 24x7, realizar las configuraciones y actualizaciones necesarias
ademas de monitorear remotamente en todo momento el estado del equipamiento y el
comportamiento en términos de seguridad aplicando acciones de prevencién y correccion
necesarias para bloguear o repeler atagues.

4. REQUISITOS DEL OFERENTE

El oferente puede ser una persona natural o juridica.

Adicionalmente, es deseable que el oferente se encuentre registrado en el Registro
Electronico Oficial de Proveedores del Estado (www.chileproveedores.cl). En caso de que
el oferente, al cual se adjudique esta licitaciébn, no se encontrase registrado en dicho
Registro, debera registrarse dentro de quince (15) dias a contar de la fecha de adjudicacion.
En el evento en que el oferente que resultase adjudicado se rehlse a efectuar la inscripcion
en el registro sefalado, se realizara una nueva adjudicacion de la licitacion con los
antecedentes de los restantes oferentes. Es obligatoria la inscripcion en el Registro de
Proveedores para celebrar contratos con la entidad licitante.

Quedaran excluidos quienes, al momento de la presentacion de la oferta, de la formulacion
de la propuesta o de la suscripcion de la convencion, hayan sido condenados por practicas
antisindicales o infraccién a los derechos fundamentales del trabajador, dentro de los
anteriores dos afos.

Ademas, ni al oferente, ni a sus socios, gerentes, representantes, directores o accionistas,
les deben ser aplicables las prohibiciones establecidas en el articulo 4° inciso 6° de la Ley
N°19.886, en relacion con la Superintendencia de Electricidad y Combustibles como entidad
contratante. Dicho articulo dispone: “Ningun érgano de la Administracion del Estado, de las
empresas y corporaciones del Estado o en que éste tenga participacion, podra suscribir
contratos administrativos de provision de bienes o prestacion de servicios con los
funcionarios directivos del mismo érgano o empresa, ni con personas unidas a ellos por los
vinculos de parentesco descritos en la letra b) del articulo 54 de la Ley N°18.575, Ley
Orgéanica Constitucional de Bases Generales de la Administracion del Estado, ni con
sociedades de personas de las que aquéllos o éstas formen parte, ni con sociedades
comanditas por acciones o anénimas cerradas en que aquéllos o éstas sean accionistas, ni
con sociedades anonimas abiertas en que aquéllos o éstas sean duefios de acciones que
representen el 10% o mas del capital, ni con los gerentes, administradores, representantes
o directores de cualquiera de las sociedades antedichas".

5. FORMA Y PLAZO DE PRESENTACION DE LAS OFERTAS

5.1. Cronograma de presentacion de las ofertas en www.mercadopublico.cl

Actividad Plazo

20 dias corridos desde la publicaciéon de la licitacion, la
fecha de cierre de recepcion de ofertas no podra ser
Plazo de publicacion de | sabado, domingo, feriados, festivos o menor a las 15:00

las bases. hrs., del dia habil siguiente a un feriado.
Recepcién de
Consultas 3 dias hébiles, desde la publicacién de la licitacion.
Publicacion de
Respuestas 2 dias habiles desde el cierre de recepcion de consultas.
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Cierre de licitacion la licitacion.

Al termino de los 20 dias corridos desde la publicacién de

Apertura de las ofertas | plataforma www.mercadopublico.cl

La apertura de las ofertas se efectuara a las 12:00 hrs.,
del dia habil siguiente al cierre de la licitacién en la

Evaluacién de las Dentro del plazo maximo de 10 dias habiles contados

ofertas desde la fecha de la apertura de la licitacion, la Comision
de Evaluacién entregara una evaluacion de la oferta
técnica.

Plazo de adjudicaciéon |10 dias habiles una vez realizada la evaluacién.

Plazo de firma del 20 dias habiles, una vez realizado el acto administrativo

contrato de adjudicacion.

Ampliacién de Plazos |fechas indicadas, se publicara una nueva fecha en el portal,

Por causas no imputables a la SEC, las que seran
oportunamente informadas, no se pueda cumplir con las

la cual no podra exceder los 20 dias habiles adicionales al
plazo ya establecido.

Los oferentes podran formular sus consultas y solicitar aclaraciones a través de la
plataforma de licitaciones (www.mercadopublico.cl) del Sistema de Compras y Contratacion
de Bienes y Servicios del Sector Publico (www.chilecompra.cl) en el plazo indicado en el
cronograma precedente.

5.2. Formato de Presentacion de la Oferta

La oferta debe incluir los siguientes documentos:

a.
b.

C.

a.

Oferta Administrativa
Oferta Técnica.
Oferta Econdmica

Oferta Administrativa

La oferta Administrativa debera incluir los siguientes antecedentes:

e Oferente Persona Juridica:

Vi.

Fotocopia del RUT del oferente.

Copia de la escritura de constitucion social, su extracto publicado en el Diario Oficial
e Inscripcion en el Registro de Comercio respectivo.

En caso de existir modificaciones a la sociedad, copia de la tltima modificacion, su
extracto publicado en el Diario Oficial y su inscripcion en el Registro de Comercio
respectivo.

Copia de la escritura u otro documento en donde conste la personeria o mandato
del representante legal, si no estuviese acreditado en los documentos anteriores.
Certificado de Vigencia de la Sociedad del Registro de Comercio del Conservador
de Bienes Raices correspondiente de fecha no anterior a 60 dias.

Fotocopia de la cédula de identidad del o los representantes legales de la persona
juridica.
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vii. Declaracion Jurada que en anexo se acompafia para acreditar si el proveedor
adjudicado no registra saldos insolutos de remuneraciones o cotizaciones, segun lo
dispuesto en el articulo N°22, N°9, del Reglamento de la Ley de Compras. (Anexo
N°1)

e Oferente Persona Natural:

i. Fotocopia de la cédula de identidad.

i. Fotocopia del inicio de actividades ante el SlI.

ii. Declaracion Jurada que en anexo se acompafa para acreditar si el proveedor
adjudicado no registra saldos insolutos de remuneraciones o cotizaciones, segun lo
dispuesto en el articulo N°22, N°9, del Reglamento de la Ley de Compras. (Anexo
N°1)

e Oferente Unién Temporal de Proveedores:

i. Nombramiento de un representante o apoderado comun.

ii. Adjuntar documento publico o privado que da cuenta del acuerdo.

iii. Inscripcion individual de proveedores integrantes de la Unién en Chileproveedores.

iv. Declaracién Jurada que en anexo se acompafia para acreditar si el proveedor
adjudicado no registra saldos insolutos de remuneraciones o cotizaciones, segun lo
dispuesto en el articulo N°22, N°9, del Reglamento de la Ley de Compras. (Anexo
N°1)

En caso de que el oferente se encuentre inscrito en el Registro Electronico Oficial de
Proveedores del Estado (www.chileproveedores.cl) bastara con que se indique en la oferta
que todos los antecedentes antes indicados se encuentran disponibles, actualizados vy
acreditados en su Ficha Electronica Unica en dicho portal, de modo de poder revisar de
manera electrénica los antecedentes solicitados. Los oferentes que no se encuentren
inscritos en el registro mencionado deberan ingresar los antecedentes que forman parte de
la Oferta Administrativa a través del Sistema de Compras y Contratacién de Bienes y
Servicios del Sector Publico.

En todos los casos, el oferente debe incluir en su oferta una declaracioén jurada (Anexo 1),
en la que conste que no le afecta la inhabilidad, que consigna el articulo 4 inciso 1° de la
ley N° 19.886 que sefiala, quedaran excluidos quienes, al momento de la presentacion de
la oferta, de la formulacién de la propuesta o de la suscripcion del contrato, hayan sido
condenados por practicas antisindicales o infraccion a los derechos fundamentales del
trabajador, dentro de los anteriores dos afos” y “que a sus socios, gerentes, representantes,
directores o accionistas, no les son aplicables las prohibiciones establecidas en el Articulo
4° inciso 6° de la Ley N° 19.886, en relacion con la Superintendencia de Electricidad y
Combustibles como entidad contratante”.

b. Oferta Técnica

En esta etapa se evaluaran los antecedentes de acuerdo con los criterios establecidos en
las bases técnicas de la presente licitacion, la oferta debe contener la informacion para
evaluar segun los criterios indicados en el punto 4 de dichas bases y que forman parte de
la presente resolucion.

c. Oferta Econémica
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La oferta Econdmica debera estar valorizada en pesos ($) con un valor total, no debera
considerar ningun tipo de reajuste y los impuestos deberan consignarse expresamente por
separado y debiendo incorporarse al valor final de dicha oferta. La oferta tendra una
vigencia minima de 45 dias contados desde la fecha de presentacion, y el formato de
presentacion debera ser el siguiente:

Monto Anual en | Impuesto Anual | Monto Total Anual

item Pesos ($) en Pesos ($) en Pesos ($)
LICENCIAMIENTO,
Suscripcion Fabricante a
24 meses para dos
equipos Palo Alto PAN-
PA3020

El licenciamiento se solicita por un plazo de 24 meses. Este monto total respectivo, se
pagara una unica vez al inicio del primer afio del servicio.

: Monto Anual Impuesto Anual | Monto Total Anual
ltem en Pesos ($) en Pesos ($) en Pesos ($)

SERVICIO, Soporte del
proveedor 24x7 presencial
y remoto, por 24 meses
para dos equipos Palo Alto
PAN-PA3020

Monto Total Anual

El servicio de soporte se solicita por un plazo de 24 meses, la forma de pago se realizara
en forma anual al comienzo de cada periodo y la facturacién se debe realizar por separado
en licenciamiento y servicios, siempre atendiendo a la disponibilidad presupuestaria de la
institucion. EI monto maximo disponible para todo el periodo de servicio (24 meses) es de
$ 60.000.000 (sesenta millones de pesos) como valor total impuestos incluidos. No se
aceptaran ofertas parciales y se adjudicara la oferta completa solo a un proveedor.

5.3. Recepcién de la Oferta.

La oferta serd ingresada via web, a través del Sistema Electronico de Compras Publicas
(www.chilecompra.cl), teniendo especial cuidado en el ingreso del precio neto en la linea
correspondiente servicio solicitado. El plazo se extenderd hasta el cierre de la presente
licitacion.

Los costos en que incurra el oferente, derivados de la confeccion de la oferta a esta
licitacion, serdn de su cargo y no daran origen a indemnizacién alguna en el caso de ser
rechazada.

Es responsabilidad de los oferentes subir a la plataforma de Licitaciones
www.mercadopublico.cl del Sistema  Electronico de  Compras Pudblicas
(www.chilecompra.cl) todos los antecedentes solicitados por SEC en el formato, medios de
presentacion y horarios establecidos. No sera recibida ninguna Oferta fuera del plazo
sefialado.
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6. APERTURA DE LAS OFERTAS

La apertura de las ofertas se efectuara a las 12:00 hrs. del dia habil siguiente al cierre de la
licitacion en la Plataforma de Licitaciones, www.mercadopublico.cl del Sistema Electronico
de Compras y Contratacién Publica del Estado (www.chilecompra.cl).

7. EVALUACION DE OFERTAS

7.1. Procedimiento de evaluacion

Dentro del plazo maximo de 10 dias habiles contados desde la fecha de la apertura de
la licitacidn, la Comision de Evaluacion entregara una evaluacion de la oferta técnica.

La Comision de Evaluacién estara integrada por los siguientes funcionarios:

Francisco Balcazar Gonzalez, jefe departamento de Informatica
Victor Parra Mate, jefe Subdepartamento de Administraciéon
Jaime Uribe Ulloa, profesional del departamento de Informatica
Juan Gonzalez Diaz, profesional del departamento de Informatica

Todos los integrantes de la comision evaluadora deberan suscribir una declaracion
jurada, en la que exprese no tener conflicto de interés con los potenciales oferentes de
la respectiva licitacion, su compromiso a no aceptar donativos de terceros (oferentes o
no) mientras integre la Comision Evaluadora, cualquiera sea su monto.

En el caso que el conflicto de interés con algin proponente solo se visualice al momento
de la apertura, debera desde ese momento abstenerse de participar del proceso y poner
en conocimiento inmediatamente a su superior jerarquico.

La evaluacion de las ofertas se realizara en 3 etapas:

a) Evaluacion Administrativa.
b) Evaluacion Técnica.
c) Evaluacion Econémica.

a) Evaluacién Administrativa

En esta etapa se examinan los antecedentes entregados, de acuerdo con los criterios
establecido en las presentes bases de licitacion, con el objeto de definir si el oferente
adjunto todos los antecedentes exigidos o se hizo uso del foro de aclaracién de
ofertas, segun lo siguiente:

Descripcion Nota
Cumplimiento de los Oferente presenta todos los
requisitos formales antecedentes administrativos o que 7
estos se encuentren publicados en
Chileproveedores.
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Oferente presenta uno o dos
antecedentes solicitados mediante el 5
foro aclaracion de ofertas.

Oferente presenta tres 0 mas
antecedentes solicitados mediante el 3
foro aclaracion de ofertas

Oferente no presenta todos los
antecedentes, no responde el foro de
aclaracion de ofertas o su respuesta es
incompleta.

*Las ofertas que sean calificadas con nota 1, no podran avanzar a la evaluacién
técnica de esta licitacion.

b) Evaluacién Técnica

En esta etapa se evaluaran los antecedentes entregados en las ofertas técnicas, de
acuerdo con los criterios establecidos en las bases técnicas de la presente licitacion.

La nota resultante de la evaluacion técnica se calculara en base a la siguiente férmula:

Nota_ Evaluacién _Técnica = Z (Nota_ Aspecto, * Ponderador;)
i=1

Para asegurar la calidad técnica de los servicios propuestos por el proveedor, SEC exigira
como nota minima para la Evaluacién Técnica un 5,5 (cinco coma cinco). Ninguno de los
items evaluados en esta etapa podra tener nota inferior a 4,0 (cuatro coma cero). Solo
aquellas empresas que dieron cumplimiento a las exigencias técnica continuaran con su
Evaluacién Econdémica.

¢) Evaluacién Econ6mica

En esta etapa se evaluaran sélo aquellas ofertas econémicas de empresas que coticen
todos los componentes solicitados en las Bases Técnicas de esta Licitacion, de acuerdo
con el siguiente procedimiento:

- La oferta mas econémica sera calificada con nota 7,0 en su evaluacién econémica.

- Posteriormente, las notas de las restantes ofertas se calcularan en forma
proporcional al valor de la oferta mas econdmica de acuerdo con la siguiente
formula;

Valor _ propuesta_mas_ economica

7,0
Valor _ propuesta

Nota_ Evaluacién_ Econdmica =

7.2. Evaluacion Final

La evaluacion final de la oferta de cada uno de los oferentes se obtendrd ponderando
las notas obtenidas en las etapas de evaluacion técnica y evaluacion econémica en los
siguientes porcentajes:
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Aspectos a evaluar Ponderadores | Rango de Nota et il
Parcial
Evaluaciéon Econémica 50% la7 -
Evaluacion Técnica 45% la7 55
Cumplimientos requisitos 5% lav -
formales*
e Nota Evaluacién Técnica: Este item no debe tener una nota inferior a 5.5

Finalmente, la nota resultante de la evaluacion final se calculara en base a la siguiente
formula:

i=2
Nota Evaluacién _Final = Z (Nota_ Evaluacion, * Ponderador,)
i=1

Con los resultados obtenidos se confeccionara una lista normalizada con la evaluacion
final de cada una de las ofertas presentadas y aceptadas, antecedentes que seran
entregados al Sub-Departamento de Administracion de la Divisiébn de Administracion y
Finanzas de la Superintendencia, con el objeto de que esta Ultima elabore la resoluciéon
que adjudica la licitacion.

7.3 RESOLUCION DE EMPATES

En caso de empates en la evaluacion final, en primer lugar, se optara por la oferta que
tenga el menor valor en el precio total, si la igualdad continla se optara por la oferta que
tenga mas certificaciones en Palo Alto Networks Security Administrator y Security
Engineer.

8. EJECUCION DE LA LICITACION

Una vez adjudicada la licitacion, se informard el resultado a todos los oferentes y se
procederd a la firma del respectivo contrato.

En el evento en que el oferente que resultase adjudicado se niegue a firmar el contrato, se
realizara una nueva adjudicacion del proyecto con los antecedentes de los restantes
oferentes.

El adjudicatario deberé habilitar el servicio de conformidad la SEC en un plazo méximo de
5 (cinco) dias corridos desde el envio de la orden de compra via Mercado publico, ademas
se solicitara al proveedor adjudicado firmar un acta de entrega de licencias y del inicio del
servicio, lo cual sera certificado por el Jefe del Departamento de Informética o quien este
designe para tal efecto.

Por razones de buen servicio para la SEC, este contrato podra iniciar una vez enviada y
aceptada la orden de compra de este proceso en el portal de Mercado Publico.
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9. CONTRATACION

El oferente adjudicado deberd firmar un contrato con la SEC, en donde se estipulara la
individualizacion del proveedor, las caracteristicas del servicio, el precio, plazo, multas y las
demas clausulas pertinentes al servicio contratado.

El oferente que resultase adjudicado en esta licitacion debera presentar una vez aceptada
la orden de compra y previo a la firma del contrato una garantia bancaria irrevocable,
pagadera a la vista, emitida a nombre de la Superintendencia de Electricidad y
Combustibles por el fiel, integro y oportuno cumplimiento del contrato y para asegurar
ademas el pago de las obligaciones laborales y sociales con sus trabajadores. La garantia
sera por el 10% del valor del contrato, con un periodo de vigencia de hasta 60 (sesenta)
dias habiles de terminado éste. Dicha garantia sera restituida dentro de los cinco dias
posteriores al vencimiento del plazo del contrato.

La glosa sera “Para garantizar en todas sus partes el cumplimiento fiel, integro y oportuno
del contrato ‘Suscripciones y Servicio de Soporte de Palo Alto Networks’ entre <Nombre
proveedor> y la Superintendencia de Electricidad y Combustibles”.

Serd clausula esencial del contrato suscrito por las partes el que, al Proveedor, sus socios,
gerentes, representantes, directores o0 accionistas, no les sean aplicables las prohibiciones
establecidas en el articulo 4° inciso 4° de la ley N° 19.886, en relacion con la
Superintendencia de Electricidad y Combustibles como entidad contratante. El
incumplimiento de esta clausula se entenderd como incumplimiento grave de las
obligaciones del contrato y sera causa del término anticipado de éste, sin perjuicio de las
demas consecuencias a que haya lugar debido a esas circunstancias.

10. CLAUSULAS ECONOMICAS

La forma de pago se realizara en forma anual al comienzo de cada periodo y la facturacion
se debe realizar por separado en licenciamiento y servicios, siempre atendiendo a la
disponibilidad presupuestaria de la institucién. La primera cuota se pagara cuando la
implementacion se haya realizado y el servicio esté operativo a satisfaccion de la
contraparte técnica de SEC, la cual estara representada por el jefe del Departamento de
Informética del Servicio.

El monto total para pagar por todo el periodo de ejecucion del contrato no podra superar los
$ 60.000.000 (sesenta millones de pesos).

a) Multas por atraso en la entrega y puesta en marcha del servicio

Si el Proveedor no cumple los plazos de habilitacion del servicio objeto de este
contrato o en la entrega, sera sancionado con una multa de un 0,40% sobre el monto
total anual por cada dia de atraso dentro de los primeros siete dias. A partir del 8°
dia el monto ascendera a 0,80 % por cada dia de atraso.

Las multas se calcularan sobre el valor neto total del servicio en un afo. Los dias de
atraso se contaran en dias corridos.

La aplicacién de las multas se hara por via administrativa y se deducira de cualquier
pago que la Superintendencia deba efectuar a el Proveedor con motivo del presente
contrato o haciendo uso de la Garantia de Fiel Cumplimiento de Contrato.
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b) Multas por atraso en la atencién:

En caso de que una solicitud de atencién no haya sido atendida en el plazo de una
hora, pudiendo ser solicitudes de atencién producto de reportes o deteccion de
vulneracién o ataques de seguridad o bien por fallas en el equipamiento de firewall
que forma parte de este contrato, pudiendo estas ser reportadas por el monitoreo
del mismo proveedor o bien por funcionarios de SEC, el proveedor deberd pagar
una multa de UF 4 por cada hora en que se mantenga la falla sin ser atendida.

La aplicacién de las multas se haré por via administrativa y se deducira de cualquier
pago que la Superintendencia deba efectuar a el Proveedor con motivo del presente
contrato o haciendo uso de la Garantia de Fiel Cumplimiento de Contrato.

Sin perjuicio de lo sefalado precedentemente, La Superintendencia podra ejercer las
acciones legales que correspondan para el debido resguardo del interés fiscal y hacer
efectivas las garantias para asegurar el pago de las multas por los conceptos indicados en
este punto.

11. OTRAS CLASULAS

11.1. Confidencialidad de la informacion

La empresa adjudicataria debera garantizar la estricta confidencialidad en el manejo de la
informacién relacionada con el proceso, tanto la proporcionada por la SEC, asi como
también la que el mismo genere, no pudiendo utilizarla ni traspasarla a terceros en ninguna
circunstancia.

11.2. Coordinaciéon del trabajo

Durante la ejecucion de las actividades contempladas en los servicios de consultoria, los
estados de avance seran revisados por el jefe del Departamento de Informética u otra
persona designada por este U(ltimo, pudiendo éste realizar todos los reparos y
observaciones que estime pertinente.

En caso de existir reparos, la empresa adjudicataria tendra un plazo de 2 dias habiles para
hacer las modificaciones necesarias. Lo anterior se podra repetir sucesivamente, sin
perjuicio de la facultad de SEC de poner término al contrato si el reparo no es subsanado
en un término prudencial que definira el jefe del Departamento de Informatica.

11.3. Cambios en las actividades programadas

Si la empresa adjudicataria desea efectuar cambio del profesional destinado a cumplir las
obligaciones del contrato, debera informar, justificar y solicitar la autorizacion de los
cambios al jefe del Departamento de Informatica, con una antelacién no inferior a una
semana. La empresa adjudicataria debera identificar con sus respectivos curriculos a los
nuevos profesionales propuestos. La SEC aprobara o rechazard la peticion, dentro del plazo
de 3 dias habiles de recibida dicha solicitud. En caso de que la SEC rechace la peticion y
la empresa adjudicataria insistiese en los cambios, la SEC podra poner término anticipado
al contrato.
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11.4 Lobby

Se establece en estas bases administrativas que, segun lo dispuesto en la Ley y
Reglamento de Lobby no se realizardn reuniones durante el proceso de licitacion, con
lobbies o gestores de intereses. Y queda establecido de esta manera que el Gnico contacto
permitido sera a través de la plataforma de licitaciones y compras publicas de ChileCompra
denominado www.mercadopublico.cl. Todos los integrantes de la comision evaluadora
deberan suscribir una declaracién jurada, en la que exprese no tener conflicto de interés
con los potenciales oferentes de la respectiva licitaciébn, su compromiso a no aceptar
donativos de terceros (oferentes 0 no) mientras integre la Comisién Evaluadora, cualquiera
sea su monto.

En el caso que el conflicto de interés con algin proponente solo se visualice al momento
de la apertura, debera desde ese momento abstenerse de participar del proceso y poner en
conocimiento inmediatamente a su superior jerarquico.

Il. BASES TECNICAS

1. SITUACION ACTUAL

La Superintendencia de Electricidad y Combustibles cuenta con equipamiento de firewall
de la marca Palo Alto Networks compuesto por dos equipos que funcionan en alta
disponibilidad en el modo activo-pasivo, el modelo PAN-PA3020 Series #001801007704 y
#001801023877

2. DESCRIPCION DE LICENCIAS Y SERVICIO REQUERIDO

Se requiere contratar el Servicio de Soporte en modalidad 24/7, la configuracion,
administraciébn y monitoreo de dos equipos Palo Alto modelos PAN-PA3020 en alta
disponibilidad, realizado por especialistas certificado en Palo Alto Networks Security
Administrator y Security Engineer,

Licenciamiento, la propuesta debera considerar como minimo las suscripciones del
fabricante por todo el periodo (24 meses) en:

e Threat prevention subscription renewal for devices in HA pair, PA-3020.
e Partner enabled premium support year 1 renewal, PA-3020
e PANDB URL filtering subscription renewal for devices in HA pair

El servicio deber& considerar configurar el acceso a 400 usuarios de la red de la institucion
mediante GlobalProtect, debiendo mantener los certificados SSL necesarios, versiones del
cliente disponibles y actualizadas para que clientes windows10, y MAC OS puedan realizar
conexiones VPN, ademas de la incorporacion y administracion de reglas y politicas de
acceso a las distintas VLans.

El proveedor debera contar con una carta del fabricante que acredite que es socio o partner
autorizado de Palo Alto Networks de lo contrario la oferta sera desechada y no podra ser
adjudicada.

Sera de exclusiva responsabilidad del oferente adjuntar a la oferta una copia de las
certificaciones de los profesionales capacitados con que cuenta especificamente en Palo
Alto Networks Security Administrator y Security Engineer.
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3. INFORME MENSUAL DEL SERVICIO

El representante a cargo del proveedor deberd entregar un informe ejecutivo en forma
mensual de los eventos producidos en el periodo, con las acciones realizadas, en este se
deben incluir las actividades programadas y de emergencia. El informe debera ser
presentado a mas tardar el quinto dia del mes siguiente.

4. EVALUACION TECNICA

Los criterios de evaluacién de las ofertas técnicas seran los siguientes:

TABLA DE EVALUCION TECNICA

N° Iltem Pond Descripcion Nota
Cumple con todo lo solicitado en el
punto 2 de estas bases técnicas,
considera las suscripciones
indicadas, pero ademas ofrece al
menos una suscripcién adicional
para ambos equipos.
Suscripciones y servicios Cumple con todo lo solicitado en el
1 de soporte para Palo Alto | 40% | punto 2 de estas bases técnicas,
Networks PAN-PA3020 considera las suscripciones
indicadas.

No cumple con todo lo solicitado en
el punto 2 de estas bases técnicas, 1
0 no considera las suscripciones
indicadas para ambos equipos.
Adjunta copias de certificados en el
cual acredita que dispone de mas
de una certificacion de Palo Alto

Networks Security Administrator y !
mas de una certificacion de Palo
Alto Networks Security Engineer.

Especialistas Certificados Adjunta copias de certificados en el

en Palo Alto Networks cual acredita que dispone
2 . . 40% e
Security Administrator y certificaciones al menos una en 6
Security Engineer Palo Alto Security Administrator y

una en Palo Alto Security Engineer.
No adjunta copias de certificados
en el cual acredite que dispone
certificaciones al menos una en 1
Palo Alto Security Administrator y
una en Palo Alto Security Engineer.

Adjunta copia de certificado o carta
en el cual lo acredita como socio 7

Carta Certificada que lo
partner de Palo Alto Networks

acredite como socio o

3 partner de Palo alto 20% | No adjunta copia de certificado o
Networks carta en el cual lo acredite como 1
socio o partner de Palo Alto
Networks.

e
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3° PUBLIQUESE el llamado a la presente Licitacion
publica en el sitio Web del Sistema de Compras y Contratacion de bienes y servicios del
Sector Publico (www.chilecompra.cl).

4° SE REVOCA la Resolucion Exenta Electréonica N°
12172 de 11.05.2022.

ANOTESE, COMUNIQUESE y ARCHIVESE.

MARIANO CORRAL GONZALEZ
Superintendente de Electricidad y Combustibles (S)

Firmado digitalmente por
I RIANO CORRAL GONZALEZ
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